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ABSTRAK 

Meningkatnya penggunaan internet di Indonesia beriringan dengan maraknya tindak 

pidana penipuan online yang memanfaatkan media elektronik, sehingga aspek 

pembuktian khususnya terkait alat bukti elektronik menjadi isu sentral dalam sistem 

peradilan pidana. Penelitian ini membahas: (1) kedudukan dan kekuatan pembuktian 

alat bukti elektronik menurut Undang-Undang Nomor 19 Tahun 2016 tentang 

Informasi dan Transaksi Elektronik (UU ITE) dan Kitab Undang-Undang Hukum 

Acara Pidana (KUHAP), (2) penerapan pembuktian alat bukti elektronik dalam tahap 

penyidikan tindak pidana penipuan online, serta (3) problematika yang dihadapi 

penyidik dalam pembuktian. Jenis penelitian yang digunakan adalah penelitian hukum 

yuridis normatif melalui studi kepustakaan dengan menelaah peraturan perundang-

undangan, doktrin, dan literatur hukum yang relevan. Untuk memperkuat analisis 

normatif tersebut, penelitian ini didukung data lapangan berupa wawancara dengan 

penyidik Polrestabes Semarang sebagai bahan pendukung. Hasil penelitian 

menunjukkan bahwa alat bukti elektronik merupakan alat bukti yang sah sebagai 

perluasan alat bukti dalam pembuktian pidana berdasarkan Pasal 5 UU ITE, sepanjang 

memenuhi syarat dapat diakses, ditampilkan, dijamin keutuhannya, dan dapat 

dipertanggungjawabkan. Dalam praktik penyidikan, alat bukti elektronik umumnya 

dikombinasikan dengan alat bukti lain untuk memenuhi ketentuan minimal dua alat 

bukti yang sah serta membangun keyakinan hakim sebagaimana Pasal 183 KUHAP. 

Problematika utama pembuktian meliputi kesulitan pelacakan identitas pelaku akibat 

anonimitas dan penggunaan identitas palsu, volatilitas bukti digital yang mudah 

dihapus atau dimanipulasi, keterbatasan kompetensi digital forensik dan sarana 

prasarana pendukung, serta ketergantungan pada akses data pihak ketiga yang tidak 

selalu cepat dan optimal. 

Kata kunci: penipuan online, alat bukti elektronik, pembuktian, UU ITE, KUHAP, 

digital forensik. 
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ABSTRACT 

The increasing use of the internet in Indonesia has been accompanied by a rise in 

online fraud crimes that exploit electronic media, making evidentiary 

issues,particularly electronic evidence a central concern in the criminal justice 

process. This research examines: (1) the legal standing and evidentiary strength of 

electronic evidence under Law Number 19 of 2016 concerning Electronic Information 

and Transactions (the ITE Law) and the Indonesian Criminal Procedure Code 

(KUHAP); (2) the application of electronic evidence in the investigation stage of online 

fraud cases; and (3) the problems encountered by investigators in proving such 

offenses. This study employs a normative juridical legal research method through a 

literature review of statutory regulations, legal doctrines, and relevant legal literature. 

To support the normative analysis, this research is supplemented by field data in the 

form of interviews with investigators at the Semarang Metropolitan Police 

(Polrestabes Semarang). The results indicate that electronic evidence constitutes 

lawful evidence as an extension of evidentiary instruments under Article 5 of the ITE 

Law, provided that it is accessible, displayable, its integrity is ensured, and it can be 

legally accounted for. In practice, electronic evidence is generally combined with other 

forms of evidence to satisfy the minimum requirement of two lawful pieces of evidence 

and to establish the judge’s conviction as stipulated in Article 183 of the Criminal 

Procedure Code. The main challenges in evidentiary practice include difficulties in 

tracing perpetrators due to anonymity and the use of false identities, the volatile nature 

of digital evidence that is easily deleted or manipulated, limited digital forensic 

expertise and supporting infrastructure, and dependence on third-party data access 

that is often slow and not optimal. 

Keywords: online fraud, electronic evidence, proof, ITE Law, Criminal Procedure 

Code, digital forensics. 
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